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Kezeljem a kockazatokat? HOGYAN??

A kockazatmenedzsment életciklusa:

Felmertlo problémak:

B A kornyezet kialakitasa
,
Kockazat-

felmérés

w Kockazatazonositas
Me"ny're faj? Kockazatelemzés

Elfogadom-e? III Kockazatértékelés
Mit tegyek vele?
Kockazatkezelés
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Kockazat
figyelemmel

kisérés és
atvizsgalas




Ket pelda projekt hemutatasa

Két peldaprojekt kockazatok felmeresere

allami szektorban, nagymeretu szervezetekre
vonatkozoan:

1. példa: Obudai Egyetem elsd kdzponti
kockazatkezelesi projektje — meg folyamatban van

2. pelda: Korhazi mikodes integralt kockazati
felmérése IT tamogato eszkozzel — demo projekt
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OE Kockazatkezelesi projekt

m |nicialas: OE Kockazatkezelési szabalyzata alapjan
_Kockazatkezelési rendszer bevezetése”
m Projekt inditasa:

¢ Kockazatkezelesi munkacsoport letrehozasa
(vezetés: OE Folyamatellenérzési osztaly, tagok: minden onallo
nagy, onallo elszamolasu szervezeti egysegbol egy-egy kinevezett
kockazatkezelési felelos)

m Projekt célja:
o Atfogo kockazatfelmérés elvégzése
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OE Kockazatkezelesi projekt lepései

A kornyezet kialakitasa

1. Munkamodszer meghatarozasa Kockazatok a7onositsa
2. Munkacsoport kepzése a modszerre es elemzeése

3. Kockazatok széles korli osszegytijtése (azonositas és
elemzeés szervezeti eqységek szintjen)

4. Kockazatok osszesitése és rendszerezése

5. Kockazatok ertékelése (egyetemi kockazati térkep
0sszeallitasa) = jelenlegi allapot Kockazatok értékelése

6. Javaslat kidolgozasa intezkedesekre

Kockazatok kezelése
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OE Kockazatkezelesi projekt
munkamodszere

Munkamodszer szempontjai, alapelvei:
> ,Bottom-up” megkozelitési felmérés
> Osszesitéskor rendszerezés, azonossagok — hasonlésagok
alapjan osztalyok (csoportok) képzeése, elkulonités hierarchia-
szintek szerint
» Alacsony szintl feléréshez:
» Egységes felmérési alapelvek
» Egységes sablonok
» Egységes becslési skalak (karérték, valosziniiség)
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OE Kockazatkezelesi projekt kockazati
szintjel

Kockazat hatasa
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OE Kockazatkezelesi projekt
kockazatfelmero lapja

A kockazat

Rovid

megnevezese

Leirasa Vv H

V - valésziniiség / H - hatas / KE — kockézati érték
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Erintett
szervezeti

egyseg
(szint)




Pelda feltart kockazatra

Rovid megnevezés: Oktatas elmaradasa, megszinéese
eloregedes miatt
Leiras:
« Fenyegetés: Az oktatas jelent0s resze nyugdijasokra
tamaszkodik.

« Lehetséges kovetkezmény: Ha barmilyen okbdl kiesnek, az
oktatas borul

Ertékelés: ’
Valoszinlség — 4 / Hatas — 5 / Kockazati Ertek — 20
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OE Kockazatkezelesi projekt
eredmeények felhasznalasa

» Kockazatok csoportositasa:
> Szervezeti szintek szerint

(teljes egyetemi szint / Kari szint / intézeti — tanszéki szint)

> Témakorok szerint
« Kockazati térkep keszitese
= Javaslat kockazatok kezelésére

>

Kockazataranyos mertekben

» A meghatarozott szinten
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Korhazi minta-projekt ADAPTO tool-lal

m Projekt celja: Egészséglgyi integralt kockazat-felmérés és -
kezelées modszerenek gyakorlati bemutatasa

m Eszkoz: ADAPTO program (BCM Software)

m Peélda: Egy magyarorszagi, tipikus kdzponti nagy korhaz
jellemz0 szervezete, miikodese, folyamatai ... €s kockazatai

m Modszer: A korhdaz miikodésének modellezése (folyamatok —
eroforrasok — adatok — eszkozok — kapcsolatok — hatasok
leképezése >>> majd a sebezhet0ségek és fenyegetések
vizsgalata alapjan a lehetséges karesemeények és kockazatok
generalasa, kigyujtése...)
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Az ADAPTO BIA-modell
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=l ] Kérhaz vezetése
=1 (] Apolasi igazgatas
- [_] Diethetika
o Gyogytorna és fizikotherapia
__| Gazdasagi igazgatas
__| Beszerzesi és logisztikai osztaly
__| Finanszirozasi osztaly
| __| Kontrolling osztaly
__| MUszaki és karbantartasi osztaly
. & (] Szamviteli osztaly
j __| lgazgatasi foosztaly
* __| Orvosi igazgatas
: __| Aneszteziologia
- (] Gyogyszertar
l __| Képalkoto diagnosztika
- (] Korhazhigiénia
- () Laborok
L. (23 Mats
: L. 23 X betegellato osztaly
11 __| Stratégiai és minéségugyi igazgatas
w [ Titkarsag

A korhazi demo-projekt

Jellemzo korhazi intézmeényi és

szervezeti struktura

m Vizsgalt folyamatok: a betegellatashoz
kapcsolodd szakmai (és néhany fobb
tamogato) tevékenysegek

m Kapcsolodo adatok, infrastruktura,

fizikai eszkozok és kapcsolataik
felvétele

m Jellemzo karjellegek definialasa es
skalazasa
m Tipikus kockazati esemenyek — mint

kockazatok felvétele
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A korhazi demo-projekt

Vizsgalt folyamatok:

Fekvobeteg ellatas folyamatai

Jardbeteg ellatas folyamatai

Gyogyszerelés folyamatai

Mutétekkel kapcsolatos folyamatok

Diagnosztikai vizsgalatok (laborvizsgalatok, képalkoto diagnosztikak)

Specialis ellatasi tevékenységek (konziliumok, gyogytorna, fizikoterapia,
dietetikai tanacsadas, szocialis tanacsadas)

m [nfarstruktura fenntartasi folyamatok (mdszaki karbantartas, IT
Uzemeltetes)

m Gazdasagi, finanszirozasi és adminisztrativ tamogato folyamatok
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ADAPTO - egyseges kockazati szintek

Kockazati szintek ertékelése:
m Kiindulas a (kockazati érték x bekovetkezesi valoszinliseg) matrix
m 5 kockazati szint (szinnel is jelOlt)

Kiemelkedden nagy (5)
Magy (4}
Kézepes (3)

Csekaly (2)

Jelentekizlen (
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ADAPTO - keétfele kockazatok egyutt

Mukodesi kockazatok — azok a kockazatok, amelyek az
egyes folyamatokban kdzvetlentl a tevékenységek vegzése
soran, illetve az eqyéb eroforrasok (eszk0zok, anyagok, ...)
hasznalata soran meriilnek fel, és okoznak kart.

Informaciobiztonsagi kockazatok - azok a kockazatok,
amelyek valamely adat/adatok biztonsaga (= bizalmassaga,
pontossaga, rendelkezésre allasa) sertilesén keresztil okoznak
kart a korhaz szamara.

2016.06.02 ISOFORUM TAVASZ Il. — Horvéth Zsolt / Kockazatok 16



ADAPTO - keétfele kockazatok egyutt

\ G )
JINFOBIZN

CRAMM-modszer kockazati hatasmechanizmus filozéfiaja

Fenyegetés kihasznal ~ Sebezhetoseg
(esemény, cselekmény) > (hiba, gyengeség - eréforrasoknal,
eszkozoknél, folyamatoknal)

bekovetkezhet s
Valoszinliség
Mukodesi kockazat

« Erintett folyamatok | Kockazati esemény
miikodésében Inform.bizt. kockazat
« kiildnbdz6 karjellegek e Erintett adatok biztonsaga

esetén sérulese folytan
e kulonbozo mértékd e kulonbozo karjellegek esetén
hatasok e kulonbozo mértékl hatasok

2016.06.02 ISOFORUM TAVASZ Il. — Horvath Zsolt / Kockazatok 17



4 Kockazat Elemzés x
«

#* Alkalmazasok [ [freemail] - B-

Korhaz Demo #2

Kezddlap
Hataselemzes
Uzletmenet folytonossag

Kockazat elemzés

CRAMM elemzés
Biztonsagi besorolds
2013/L

FME elemzés

Fizikai biztonsag

Emberi eréforras kockaz...

Feladatkezelo

IT stratégia

Eszk6zok

C' fi £ httpsy/adapto.bcmsoftware.com/ords/f?
F4 Zimbra Web ¢

Torzsadatok

iy

Kockazat

Betegadatok
kiszivargasa

Steril eszkozok
kezelése nem
meqgfelelo

Verziofrissités
utani szoftverhiba
MUitét utani
sebfertézés
Mitét elétt hibés
- hidnyos
antibiotikum

profilaxis

Késedelmes
karbantartas

Kényvelési hiba 2

Hibas diagndzis
miatti félrekezelés

Karbantartéi hiba

Beleptetorendcrer

Kockazati szintek

Tipus

Informatikai

Mdkodési

Informatikai

Mdkddési

Mdkédési

Mdkddési

Informatikai

Mdikddési

Makddési

p=553

£ Neptun.Net C

128:561512867

Lehetséges kockazatok

Kockazatgazda

mindségligyi
vezetd

X osztély
vezetd apolo

rendszergazda

X osztélyos
orvos

X osztélyos
orvos

karbantarté

kényveld

diagnosztikai
orvos

karbantarté

Uj informatikai kockazat
Max. BO Bizalmassag
4.BO - Nagy Nagy (4)
SLBO i . Jelentéktelen
Kiemelkedden )
nagy
4BO - Nagy Jelentéktelen

(M

Kockazat elemzés

Kockazat kezelés

Uj mikadési kockazat

Sértetlenség

Jelentekielen

(m

Nagy (4)

Kézepes (3)

TR

Rendelkezésre
allas

Jelentéktelen

m

Nagy (4)

Nagy (4)

Muszerfal

Miikodési
kockazat

Nagy (4)

Nagy (4)

Nagy (4)

Nagy (4)

Nagy (4)

Nagy (4)

Ellencrzé mad bekapcsolasa

Valdszintiség

Rendszeres

(5]

Rendszeres

(5)

Rendszeres

(5)

Rendszeres

(5)

Rendszeres

(5)

Rendszeres

(5

Gyakori (4)

Gyakori (4)

Gyakori (4)

Alkalmazhatosagi nyilatkozat

Welcome: INFOBIZ ¥

Az Gsszes gyljtés végrehajtasa

Kockazat
potencial

20 (80%)

20 (80%)

20 (80%)

20 (80%)

20 (80%)

20 (80%)

16 (64%)

16 (64%)

16 (64%)

Kockazati
szint

Kiemelkedoen
nagy

Kiemelkedden
nagy

Kiemelkedden
nagy

Kiemelkedden
nagy

Kiemelkedden
nagy

Kiemelkedden
nagy

Nagy

Nagy

Nagy




Modszer és eszkoz elonyei, lehetosegei

m A szervezet mukodeési modellje — relacios adatbazis alapu
kapcsolatrendszerben —> teljes atlathatosag, optimalizalhatosag

m Kockazatok feltarasa a szervezet valodi folyamatmodell alapu
mikodeseben > valos hatasmechanizmusok elemzése

m Kulonbozo jellegu, fajta és természetli kockazatok egyseges
skalazasa, kozos es 0sszemérheto értekelese - redlls,
0SSzemerheto és objektiv eredmenyek

m Azonos okok / jellemzOk / fenyegetesek kockazatai egyszerre,
tombositve kimutathatoak, elemezhetoek, kezelhetoek -
eqgyszerli és gyors kockazat-feltaras és attekintés

m \altozasok kovetése, naprakész vizsqgalatok, aktualis
lekérdezések és jelentesek generalasa
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