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/ Mit is var el a GDPR a szervezetekt6!?

« Kovetelmenyeket fogalmaz meg a személyes adatok
kezelésével kapcsolatban
— Mikor kezelhet6 egyaltalan (adatkezelés jogalapja)
— Milyen alapelvek legyenek betartva (szempontok a kezelés
mértékére, modjara, ...)
— Erintettek jogainak biztositasa és ennek kommunikalasa

— Elszamoltathatésag (mindig, garantaltan mikddjon, és ez
igazolhato is legyen)

— Adatbiztonsag kell6 mértéki megléte (mindig, kockazat-alapu)

\

 De vegrehajtasi keretet nem ir el6 hozza ...
A — Rank bizza a vegrehajtas modjat!
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Egy kovetelmenyrendszer szervezeti szinten,
elszamoltathatoan és mindig megbizhatéan akkor
miikodik, ha
— (dokumentaltan) szabalyozott,
— van felelose,
— tervezett, betartott és feltigyel,
— folyamatosan aktualizalt,
— része a szervezet miikodesének.

/

\

—>azaz menedzselt vallalati szinten
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Akkor mire van szukseg?

- Vallalati szabalyozasi rendszert kell kialakitani,
fenntartani, Uzemeltetni, felugyelni es

’ A személyes adatok kezelése vonatkozasaban:
\ fejleszteni (PDCA)

- Vagy ha mar van vallalati iranyitasi rendszer,
akkor ... ezeket az uj kovetelmenyeket oda kell
beilleszteni!
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Fobb lépések a személyes adatkezelés
rendszerének kiépitéséhez

1. Személyes adatokat tartalmazé adatkorok felmérése

Folyamatokban személyes adatok kezelése jelenlegi modjanak
felmerése

Szemelyes adatok kezelése modjanak jogi megfelelési vizsgalata

Szemeélyes adatok kezelése modjanak biztonsagi megfelelési
vizsgalata
Szemeélyes adatok kezelési folyamatai szabalyozasainak (ha vannak)

mddositasa, szilkség esetén kialakitasa (megfelelve a vonatkozo
GDPR kovetelmenyeknek)

Ehhez a szlikséges szervezet létrenozasa, feleldsok, feladataik €s
hataskorik szabalyozasa

. Aszlkséges adatvédelmi dokumentaciok (nyilvantartasok, igazolasok,
...) létrehozasa

. Az adatkezelés rendszere mikddésének bevezetése, ...
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1. Szemelyes adatokat tartalmazo adatkorok
felmerese

Milyen személyes adatokrol van sz6 egyaltalan?
Milyen személyes adatokat kezel a szervezet?

Kiknek a személyes adatai azok? (alkalmazottak,
tugyfelek, tgyfelek tgyfelei, partnerek, stb.)

Milyen tdomegl személyes adatokrdl van sz6?

Van-e k0zottuk kilondsen érzékeny, illetve kilonleges
adat?
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2. Folyamatokban szemeélyes adatok
kezelése jelenlegi modjanak felmérése

* Hogyan is torténik most a személyes adatok kezelése nalunk?
 Milyen folyamataink (tevékenysegeink) vannak?
 Szabalyozott-e azok mikodése (dokumentaltan)?

 Torténik-e ezekben a folyamatokban személyes adatok kezelése?
Milyen célbol kezeli a folyamat azokat a személyes adatokat?

Hogyan szabalyozottak (a folyamaton belill) a személyes adatok
kezeléséhez kapcsolddo tevékenységek?

Hol és meddig taroltak a személyes adatok — papiron és
elektronikusan?

Hogyan lehet a tarolt személyes adatokhoz hozzaférni papiron, €s
elektronikusan (fizikailag ill. logikailag)?

Kik ferhetnek hozza a szemelyes adatokhoz?
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3. Szemelyes adatok kezelése modjanak
jogi megfelelési vizsgalata

Meghatarozott-e a folyamatokban minden szemelyes adat kezelésenek a jogi
alapja? (Kezelhetjik-e egyaltalan ezeket a személyes adatokat?)

Teljeslinek-e a folyamatokban a személyes adatok kezelésénel a GDPR altal
meghatarozott alapelvek? — Es a személyes adatok tovabbitasa, automatizalt
donteshozatalhoz valo felhasznalasa esetében, stb. is teljestilnek a
kapcsolodo kbvetelmények, alapelvek? (Kezelheljik-e igy ezeket a személyes
adatokat?)

Biztositottak-e az erintett szemelyek szamara az adatkezelésikkel kapcsolatos
jogaik — és tajékoztatottak-e 6k ezekrdl? (Tudjak-e az éerintettek, hogy mit
kezellink 6roluk, es ezzel kapcsolatban hogy &k mit tehetnek?)

Meghatarozottak-e a felelésok, és feladataik, felelésségeik?

lgazolhatok-e (dokumentaltan) mindezek folyamatos meglete? (Része-e
mindez dokumentaltan szabalyozott folyamatnak?)

—>Hianyok megallapitasa!
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4. Szemeélyes adatok kezelése modjanak
/ biztonsagi megfelelési vizsgalata

Meghatarozott-e a folyamatokban

* minden szemelyes adat eléfordulasanak helye? (papiron, egyéb hagyomanyos
adathordozon, elektronikusan /// eredeti €s masodpeldanyok helye, ...)

» aszemélyes adatokat tartalmazé adathordozok tarolasa?

 az adatokhoz / adathordozokhoz valo hozzaféréesi lehetGségek és
jogosultsagok?

* ajogos adatkezelés szamara szikseges rendelkezésre allas biztositasa?

 az illetekielen hozzaférés / modositas / ... altali kar mértéke, azok kockazata?

e amagas kockazatok esetere sziikséges adatbiztonsagi intézkedéesek?

» az (esetleges) incidensek esetén a teenddk?

lgazolhatok-e (dokumentaltan) mindezek folyamatos megléte? (Része-e mindez
dokumentaltan szabalyozott folyamatnak?)

—>Hianyok megallapitasa!
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5. Szemelyes adatok kezelési folyamatai
szabalyozasainak kialakitasa, modositasa

A feltart hianyok potlasa, kijavitasa:
 adatkezeléshez a jogi alap hianyzik = adat NEM kezelhetd!

 adatkezelés alapelvei sérlinek, érintettek jogai nem biztositottak
- ezek biztositasa a folyamatban / tevékenységben,
adminisztrativ vagy technikai intézkedéssel, szabalyozottan

erintettek nem tajékoztatottak a jogaikrol = erintettek szamara
elérhetd tajékoztatas keszitese a jogaikrol €s azok
gyakorlasanak lehetéségeirél

adatbiztonsagi veszélyek, kockazatok nem ismertek >
informaciobiztonsagi fenyegetesek €s gyengepontok feltarasa,
kockazatok felmérese

adatbiztonsagi intézkedések nincsenek, nem megfeleléek >
szlikseges adminisztrativ vagy technikai intezkedesek
kidolgozasa, bevezetese
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6. Adatvédelmi szervezet leétrehozasa, fele-
|6s0k, feladataik es hataskoruk szabalyozasa

o Az adatvédelem szervezetének, feleldseinek létrehozasa, a
szervezet keretein belll (adatvédelmi tisztvisel6)

» Az adatvédelem felligyelete, ellendrzése feladatainak definialasa

« Mukodesi (operativ) folyamatok szabalyozasaban modositasok
\ vegrehajtasa — a szemeélyes adatok kezelésének szlkséges

modositasaival

Ezek egységes, dokumentalt szabalyozasa — integralva a szervezet
mkodési szabalyozasi rendszerébe

« Keretrendszerbe illesztési lehetdségek:

— IS0 rendszerhez illesztes (ISO 27001, ISO 9001, ...)
— Magatartasi kodex alkalmazasa

— Adatvedelmi auditon valo reszveétel
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/ 7. A sziikséges adatvédelmi dokumentaciok

GDPR altal meghatarozott, (fokepp kifelé is kommunikalando)
nyilvantartasok, igazolasok létrehozasa, fenntartasa, aktualizalasa

» Adatkezelések nyilvantartasa (csak megfelel6 feltételek teljesiilésekor
kotelezo, de egyébkent sem tiltott...)

Erintettek tajékoztatasa a személyes adataik kezelésérdl, az ezzel
kapcsolatos jogaikrol és jogaik gyakorlasanak lehetdsegeirdl

* Incidensek esetén hatdsag és érintettek tajekoztatasa

« Az adatkezeles megfeleld és szabalyozott mikodeseét el6ird és igazold
dokumentacio (ami ellenérzéskor bemutathato a Hatosagnak)
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8. Az adatkezelés rendszere miikodesenek
bevezetése

Es ha mindez elkészilt, akkor

* hivatalosan életbe kell léptetni,

» afelelbsoOket a feladataikkal meg kell bizni,

* afolyamatokban résztveviket oktatni kell,

* az érintetteket tajekoztatni kell,

» a folyamatokat miikddtetni, ellenérizni, felligyelni kell.
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... de ez ismerés = IBIR (ISO/IEC 27001)!

Mit csinalunk az ISO/IEC 27001 szerinti IBIR (Informacio-
biztonsagi Iranyitasi Rendszer) kiépitésekor?
Felmérjuk a folyamatokban kezelt adatkoroket;

Meghatarozzuk azok kezelésére vonatkozé (kils6 és belsd)
kovetelményeket;

Felmérjuk azok (jelenlegi) kezelési folyamatait, és az alapjan azok
informaciobiztonsagi kockazatait

Kialakitjuk (Iétrehozzuk / mdédositjuk) kockdzatardnyosan az
adatkezelési folyamatok szabalyozasait (ha vannak), — megfelelve
az adatkezelési kilsé és belsd kdvetelményeknek.

Létrehozzuk ehhez a sziikséges informacidbiztonsagi szervezetet
(felel6soket), feladataikat és hataskoriket szabalyozasa.

Bevezetjuk az IBIR m(kodéshez szlikséges nyilvantartasokat,
igazolasokat |étrehozasa, bevezetjik az IBIR-t ...
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... de ez ismerés > IBIR (ISO/IEC 27001)!

Mit csinalunk az ISO/IEC 27001 szerinti IBIR (Informacio-
biztonsagi Iranyitasi Rendszer) kiépitésekor — hogy
megfeleljiink a GDPR-nak?

- Az IBIR érvényességi teriletébe vegylk bele a személyes adatokat;

- Az IB politika tartalmazza a személyes adatok megfelel§ kezelését és a
GDPR-nak valo megfelelést;

- A megfelelési kovetelmények kdzott jelenjenek meg a GDPR altali
elvarasok;
... s akkor

a személyes adatokra vonatkozo hatasvizsgalatok, kockazati
felmérések

az IBIR strukturajaban meghatarozott (figyelembe véve az
elvarasokat), bevezetett, lizemeltetett, felligyelt és folyamatos
karbantartott intézkedések

a kovetelményeknek — azaz a személyes adatok vonatkozasaban -
¥ \a GDPR jogszabalynak fognak megfelelni;
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Kapcsolatok ISO/IEC 27001:2013 eseten

Az ISO/IEC 27001 szerinti Informaciobiztonsagi Iranyitasi Rendszer
(IBIR) célja

e aszervezet altal kezelt adatok / informaciok vonatkozasaban

 azok informaciobiztonsaga (= bizalmassaga + sértetlensége +
rendelkezésre allasa) elvesztése vagy seriilése kovetkeztében

 lehetséges karok minimalizalasara,
 afenndlld kockazatokkal aranyos mértékben
 veédelmi intézkedések meghatarozasa és bevezetése,

« majd azok bevonasa a szervezet menedzsmentrendszerébe
(szabalyozottan, PDCA-nak megfelelve).

(A szemelyes adatok is az 0sszes adatok reszet kepezik.)

A védelmi kontrollok: a kockazatok alapjan a gyakorlatban miikidtetettek,
"\ valamint segitsegképpen csekklista a szabvany ,A melleklete”.
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Elényok az IBIR alkalmazasakor!

 Nemzetkozi ,best practice’ alapu egységes menedzsment-
rendszer

e Nemzetkozi szabvanyalapon tanusithatoé

e Madadszert ad, az alapjan menedzseli és kézben tartja az
informaciobiztonsagi kovetelményeknek megfelelo teljes
muikodést — minden tekintetben

Egységes rendszerben (6sszhang, szinergiak kihasznalasa,
rendszerszemlélet, hatékonysag) kezeli mindegyik el6iranyzott
adat-kategoria biztonsagara vonatkozo kovetelményeket.
(Adatkategoridkra példak: személyes adatok, Gzleti titkok,
nemzeti mindsitett adatok, egyéb titok-kategoriak, stb...)

- Az ilyen, a GDPR-t figyelembe vevg, tanusitott IBIR
mindenben meg tud felelni a GDPR kovetelményeinek,
A illetve (az elbirdsok dllando és teljes betartdsa esetén) az
(R adatvédelmi auditnak és a hatosagi ellendrzéseknek!
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/ Kapcsolatok I1SO 9001:2015 esetén

« Megfelelés a vonatkozo jogszabalyi kovetelmenyeknek (pl. GDPR
IS)
« Tevekenysegek folyamat alapu szabalyozasa, szabalyozott
miikodese
« Dokumentalt informaciok (adatvagyon)
— Ismerete es kezelésiik szabalyozasa
— fenntartdsa: benne a bizalmassag, sértetlenség, rendelkezésre allas (=
informacio biztonsaga) kovetelményeivel
« Kockazatok felmerése olyan tényezbkre, amelyek bekbvetkezése
jelentés kart jelenthet a szervezetnek (pl. az informaciok
biztonsaganak sértilése), és magas kockazatok esetén azok
kezelésére intézkedések (pl. adatbiztonsagi intézkedeések)
bevezetése
Menedzsmentrendszerben valo kezelés, fenntartas, ellendrzes és
fejlesztés (PDCA)

ISOFORUM Tavasz - 2018. Konferencia 18



Miben segit egy mar bevezetett ,ISO
rendszer’?

» Adatkezelési tevékenysegek felmerese folyamatok mentén = vannak definial,
(dokumentaltan) szabalyozott folyamatok

» Kezelt személyes adatok azonositasa
- IS0 9001 eseten: dokumentalt informaciok azonositottak, kiindulasi alap
lehet
- IS0 27001 esetén: van modszertan és folyamat adatvagyon azonositasara
es osztalyozasara, adatvagyon (esetleg személyes adatokkal is) mar
azonositott

» Az adatvédelmi kockazatok meghatarozasa
= 1SO 9001 esetén: szemlglet a fejlesztések kockazatalapu bevezetése
- ISO 27001 eseten: van modszertan és folyamat informaciobiztonsagi
fenyegetések, gyengepontok es kockazatok felerésere, ami alkalmazhato
» Adatvédelmi intézkedések = ISO 27001 esetén mar van informaciobiztonsagi
intezkedeés katalogus, ami kiterjed ezekre a kovetelmenyekre is
 Adatvédelmi menedzsment keretrendszer meghatarozasa = mar van vallalati
. menedzsment keretrendszer, ami alkalmazhato erre a témara is
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Keretrendszerbe illesztési lehetdésegek

ONKENTESSEG
ISO 9001 (MIR) rendszeren belul

— Meglevo folyamatalapusag, meneazsmentrendszer kereteinek hasznalata
— T0bbi szakmai feladatot vegig kell csinalni

ISO 27001 (IBIR) rendszeren bell

— IBIR érvényesseéqi tertletbe ,szemelyes adatok kezelese’ felvétele
— IBIR teljes modszertananak alkalmazasa — figyelemmel a GDPR elvarasok
teljesitésere
,Magatartasi kodex’ alkalmazasa (még nincs)

— Agazati vagy egyéb jellemzé cégcsoportra vonatkoz6 intézkedés-gydijtemény,
NAIH altal elfogadott, kiils6 megfelelési igazolas lehetséges (lesz)

— Kodexben meghatarozott intezkedések alkalmazasa
,Adatvédelmi audit’-on valo reszvetel (még nincs)

— Bevezetés sajat modszerrel, sajat erébol
— Tanusithato (lesz), NAH és NAIH altal akkreditalt tanusito szervezetek altal
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KERDESEK?
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